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@ Wstep:

*kazde dzialania w sferze planowania 1 realnej sa obarczone
niepewnoscia;

 zagrozenia zaklocaja realizacje procesow logistycznych;

» Zagrozenia moga by¢ skierowane na zewnatrz | do wewnatrz,
przy czym tak samo powinny by¢ skierowane dzialania w celu ich
likwidowania;

* Zagrozenia ciagle sie zmieniaja, tak jak zmienia sie wiedza o nich.



Z.agrozenia bezpieczenstwa




Zagrozenia bezpieczenstwa:

* pierwsza grupa - Kkleski zywiolowe 1| zdarzenia wywolane
przyczynami cywilizacyjnymi, tj. katastrofy, awarie oraz inne
zdarzenia spowodowane dzialaniem Ilub zaniedbaniem

czlowieka;
?




cd. zagrozenia bezpieczenstwa:

e druga grupa - zdarzenia godzace W porzadek
konstytucyjny panstwa (panstw), terroryzm, blokady
drog, nielegalne demonstracje, konflikty na tle etnicznym,
masowe migracje;
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cd. zagrozenia bezpieczenstwa:

* trzecia grupa - mechanizmy, ktéore maja na celu
niszczenie badz znieksztalcanie informacji przesylanej,
przetwarzanej, przechowywanej dla potrzeb logistyki;
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cd. zagrozenia bezpieczenstwa:

* czwarta grupa — zagrozenia wynikajace ze skutkow
kryzysu finansowego, ktory tak naprawde dotyka
wszystkich, nie omijajac procesOw | systemow
logistycznych.



Podzial zagrozen w kontekscie logistyKki:

e Mmiejsce zagrozenia — podsystem:

v drog wszystkich galezi transportu,

v punktow modalnych sieci logistycznej nazywanych czesto

punktami transportowymi,

v urzadzen pomocniczych ulatwiajacych obsluge drog i punktéw

transportowych,
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cd. podzial zagrozen w kontekscie \“E? TF K

eurologistyki: S
e Miejsce zagrozenia — podsystem: \} Ilvﬁ

Fixmac.pl 03032043

v'zarzadzania — (np. brak pelnej identyfikacji i1 skutkow
zagrozen, przeszacowanie mozliwosci),

v'zaopatrzenia (np. nieterminowos$¢é, zla jako$¢, cena, ilosé,
asortyment, przekupstwo, lapownictwo, brak buforowego
zapasu),

v’ produkcji (np. rzeczowe, osobowe, przerwy w produkcji, BiR),



cd. podzial zagrozen w kontekscie

logistyki: - ;‘“ «
o - W
e Miejsce zagrozenia — podsystem: e @ ™3

v dystrybucji (np. zla jako$¢ wyrobow gotowych, kryzys gospodarczy
— zmiany popytu, lekcewazenie zarzadzania relacjami z klientem),
v transportu (np. nieprzystosowany transport wewnetrzny,

kradzieze),
v'magazynowy i Kksztaltowania zapaséw (np. pozar, eksplozja,

wypadek srodka transportu, zmycie z pokladu),



cd. podzial zagrozen w kontekscie

logistyki: *T’ L7
0 A
e miejsce zagrozenia — podsystem: ul % 1 T _‘

Plxmac.pl 83425573

v obslugi opakowan (np. zniszczenie wyrobéw w transporcie na

~

skutek zlego doboru opakowan),

v obslugi zamowien klient (np. brak zapasow, bledne zamowienie |

faktura, nieterminowe dostarczenie, brak reakcji na reklamacje),

v'informacyjny (np. utrata poufnosci, ataki bierne i aktywne);



cd. podzial zagrozen w kontekscie
logistykKi:
e Czas trwania:
v krotkotrwale, sporadyczne,
v dlugotrwale, narastajace,

v’ powtarzajace sie;
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cd. podzial zagrozen w kontekscie
logistykKi:

o wlasnosci fizykalne:

v’ materialne (np. transportowe, straty, szkody, ubytki),

v informacyjne (np. uszkodzenia systemu informatycznego,

automatycznej identyfikacji),
v’ energetyczne (np. gazowe, paliwowe),

v niematerialne (np. kryzys finansowy);




cd. podzial zagrozen w kontekscie
logistykKi:
e zasieg:
v lokalny dotyczacy logistyki danego systemu gospodarczego,
bedacego ogniwem kanalu logistycznego,
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Bezpieczenstwo w logistyce to gwarancja i
pewnos¢:

* przeplywu dobr rzeczowych i ustug - zgodnie z regula
0 TW?3

* bezkolizyjnego przeplywu informacji dla potrzeb
planowania 1 zarzadzania procesami logistycznymi;

* ochrony I przetrwania w okresie sytuacji niebezpiecznych;

* dostosowania si¢ do nowych warunkow (podatnosc na
nieplanowe sytuacje).




Bezpieczenstwo systemu logistycznego zwigzane
jest z:

* poziomem przygotowana i odpornoscia systemu do
przeciwdzialania sytuacjom nadzwyczajnym;

* JakoS$cia / skutecznoscig stworzonego i
funkcjonujacego systemu bezpieczenstwa.




Z.arzadzanie bezpieczenstwem logistyKi to:

wzestaw skoordynowanych dziatan podjetych w momencie
pojawienia sie zagrozen (zaklocen), skierowanych na zasoby
logistyczne wszystkich uczestnikow tancucha dostaw, 7
zamiarem osiggniecia celu, ktorym moze byc¢ bezpieczenstwo
dostaw, zmniejszenie zagrozen, zrealizowanie warunkow
ustalonych przez wlasciciela tadunku oraz ochrone pozycji

e
S~
‘ @‘*’7,
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Strategia naszego bezpieczenstwa




Bezpieczenstwo magazynow
ad
mierniKi



Bezpieczenstwo magazynow a mierniki:

* liczba pozarow w badanym oKresie;

* liczba kradziezy/wartosci zgromadzonych zapasow i
majatku trwalego;

* liczba wykradzionych informacji w badanym okresie;
*liczba prob wlamania si¢ do systemu informatycznego;
* liczba dokumentow nieaktualnych;
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Bezpieczenstwo magazynow a mierniki:

* liczba awarii urzadzen technicznego i elektronicznego
zabezpieczenia/ liczba wszystkich urzadzen technicznego i
elektronicznego zabezpieczenia

* liczba niesprawnosci urzadzen technicznego i elektronicznego
zabezpieczenia np. w godzinach/ liczb ogolem pracy wszystkich
urzadzen technicznego i elektronicznego zabezpieczenia np. w
godzinach;

* liczba 0s0b nieuprawnionych, przebywajacych w magazynie.
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WielkosSci sterowalne:
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* zapobieganie mozliwym zagrozeniom bezpieczenstwa
procesow realizowanych w ramach logistyki.

* przygotowanie systemu logistycznego na wypadek
uaktywnienia tych zagrozen;

* reagowanie na pojawiajace si¢ zagrozenia;
* usuwanie nastepstw danego zdarzenia.




* sformulowanie polityki bezpieczenstwa;
* przeprowadzenie oceny ryzyka;

* opracowanie planu dla zarzadzania 1 zmniejszenia
zidentyfikowanych zagrozen;

* wykrywanie, identyfikacje, ewidencje i kontrolowanie zagrozen;
* prognozowanie mozliwosci wystapienia sytuacji kryzysowych;



cd. zapobieganie obejmuje:

* badanie akceptacji poziomu zagrozen przez uczestnikow lancucha
dostaw;

* okreslenie rodzaju i zakresu dzialan zapobiegajacych zagrozeniom;

* prowadzenie szkolen wsrod osob zajmujacych sie logistyka w
wymiarze mikro (pojedynczego systemu gospodarczego) I makro
(wszystkich uczestnikow lancucha dostaw w gornej i dolnej czesci).



Przygotowanie obejmuje:

* wdrozenie planu zarzadzania bezpieczenstwem;

* wykonanie dokumentacji i procedur zarzadzania bezpieczeﬁstwem
logistycznym i nadzor nad jej aktualnoscia;

* przygotowanie zapasowej infrastruktury logistycznej oraz zasobow

ludzkich; | I
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* okreslenie systemu monitorowania ;
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* wdrozenie certyfikatow zapewniajacych ciaglos¢ dzialania.
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j
¢ . Reagowanie obejmuije:
” P.
1\&"’1\\., /
* uruchomienie wczesniej opracowanych procedur i
nadzorowanie ich realizacji,

* wspolprace i koordynacje dzialan w realizacji procesow
logistycznych;

* biezace reagowanie na wystepujace dodatkowe,
niezaplanowane sytuacje;

* zbieranie raportow, ich analize¢ i podejmowanie
stosownych dzialan. y



Odbudowa obejmuyje:

* szacowanie, ewidencj¢ strat;
* odzyskanie starych rynkow zaopatrzenia, zbytu;

* przywrocenie zaufania wsrod uczestnikow lancucha
dostaw i klientow finalnych;

* odbudowe infrastruktury logistycznej.




3. Instrumenty wykorzystywane w
praktycznym zarzadzaniu
bezpieczenstwem systemow logistycznych
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Unormowania prawne




Norma ISO 28000:2007
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[SO 28000:2007

SEGURIDAD
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* 0dnosi si¢ do zarzadzania bezpieczenstwem lancucha
dostaw,

* umozliwia identyfikacje zagrozen 1 ograniczenie ryzyka w
lancuchu dostaw poprzez realizacje procesow
zapewnienia bezpieczenstwa majacych na celu
zmniejszenie ryzyka Kradziezy, przemytu, nielegalnego
manipulowania ladunkiem 1 zapewnienie reakcji na
zagrozenia ze strony atakow przestepcow, terrorystow i
Innych.
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1SO 22301:2012 ISO

v

Miedzynarodowa norma zawierajaca ramy dla
identyfikacji kluczowych czynnikow ryzyka majacych
wplyw na organizacje oraz na utrzymanie jej dzialan w
najtrudniejszych warunkach — dotyczy wiec systemu
zarzadzania ciagloscia dzialania (BCM).



SQAS (Safety and Quality Assessment System) —
System Badania i Oceny Bezpieczenstwa i Jakosci

Narzedzie stuzace zbadaniu i okresleniu poziomu
bezpieczenstwa i jakosci dzialan operacyjnych
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/ SQAS ATTESTATION\
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Slaskie Centrum Logistyki S.A.
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on July 30, 2013
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podejmowanych w obrocie produktami chemicznymi
zarowno obojetnymi, jak i niebezpiecznymi (wszystkimi
rodzajami transportu) oraz materialami szczegolnego

ryzyka przez podmioty funkcjonujace w lancuchu

logistycznym.



C-TPAT — Customs-Trade Partnership Against
Terrorism

Wspolne przedsiewziecie administracji rzadowej 1 kKregow
gospodarczych, majace na celu zapewnienie lancuchom
dostaw najwyzszej ochrony przed dzialaniami
terrorystycznymi. Program jest przeznaczony dla duzych,
malych i srednich przedsiebiorstw bedacych importerami
| eksporterami.




TAPA Technology Asset Protection ASSOCIAtioN . wsme o

Europe Middle East & Africa
TAPA EMEA

“Changing the way industry enhances
supply chain security”

e 2009 - Mark Schwarz
B

onferences Lead — Board of TAPA
Commercial Director - EUROWATCH

* Stowarzyszenie Ochrony Transportowanych Zasobow (1997) —
odpowiedz na zagrozenia zwigzane z przewozem produktow
zaawansowanych technologii (rzeczy wartosciowych).

* Kluczowe inicjatywy TAPA s3:

v’ Incidents Information Services (11S) — System Informowania o
Zdarzeniach;

v’ Freight Security Requirement (FSR) — Wymagania Bezpieczenstwa
Przewozu.



ISPS International Ship and Port Facility Security
Code

Miedzynarodowy Kodeks Ochrony
Statkow i Obiektu Portowego — okresla
ramy wspoldzialania statku i obiektu
portowego, majacego na celu
wykrywanie | zapobieganie dzialaniom, -
mogacym stanowicC zagrozenie
bezpieczenstwa.




ACI Advanced Cargo Information
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Zaawansowane informacje o ladunku (potocznie zwane regula
24 godzin):

* dane dotyczace jednostki logistycznej w postaci
elektronicznej;

* dostarczanie biezacych danych upowaznionym stronom w
dowolnym miejscu za posrednictwem aplikacji internetowej;

* terminowa obsluga dokumentacji importowej/eksportowej, a
takze szczegolowy monitoring przeplywu towarow.



CSI Container Security Initiative

Inicjatywa Bezpieczenstwa Kontenerowego:
» dentyfikowanie kontenerow o najwyzszym stopniu ryzyka;

=wstepna kontrola kontenerow przed nadejsciem do
amerykanskich portow;

=uzywanie technologii do wczesnego kontrolowania kontenerow
obarczonych wysokim ryzykiem,;

=rozwijanie i uzywanie efektywnych, bezpiecznych kontenerow.



Rozporzadzenie PE (we) nr 178/2002

Ustanawia ogolne zasady i wymagania prawa
zywnosciowego, powoluje Europejski Urzad ds.
Bezpieczenstwa Zywnos$ci oraz ustanawia
procedury w zakresie bezpieczenstwa zywnosci.




1SO 31000:2009 Zarzadzanie ryzykiem

Pierwszy spojny standard dotyczacy
zarzadzania ryzykiem. Norma jest zbiorem
zasad postepowania przy wdrazaniu analizy
ryzyka w organizacji. Zawiera wytyczne

postepowania z ryzykiem (unikanie, 150 310002009
akceptowanie, eliminacja, zmiana I =——
konsekwencjli, dzielenie ryzyka, T T
’ ° ° ° 8 laterneen|  RISKANALYSIS YR - o
swiadoma decyzja o utrzymaniu ryzyka), L= m—
.......... ﬂ Y } i




COSO — Zarzadzanie ryzykiem w
Korporacjl

Z.arzadzanie ryzykiem zgodnie z COSO sklada si¢ z
czterech elementow:

* Identyfikacja ryzyka,

ZNE IN _OSC SC
aﬁTEGIC 01’5“6ﬁl zD“wCZ zGODNO

* ocena ryzyka, .

- Srodowisko wewnetrzne
* reakcja na ryzyko,

Identyfikacja zdarzes -
» kontrola. AR
 na ryayke Sic &z
S




ADR L' Accord européen relatif au transport
International des marchandises Dangereuses par
Route

Umowa europejska dotyczaca miedzynarodowego
przewozu drogowego towarow niebezpiecznych.
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RID Reglement concernant le transport Internationale
ferroviaire des marchandises Dangereuses

Regulamin dla miedzynarodowego przewozu kolejami towarow
niebezpiecznych.
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ADN L'Accord europeen relatif au transport international
des merchandises Dangereuses par voies de Navigation
Interieures

Umowa europejska dotyczaca miedzynarodowego
przewozu Srodladowymi drogami wodnymi towarow

niebezpiecznych, zawarta w Genewie dnia 26 maja
2000 .




Ubezpieczenia

Transporty miedzynarodowe sa ubezpieczane w oparciu

o standardowe ICC — Instytutowe Klauzule L.adunkowe
(Institute Cargo Clauses), powszechnie stosowane zaré6wno
przez ubezpieczycieli, jak i przez handlowcow, eksporterow
i iImporterow na calym swiecie. W ramach ICC istniejq trzy
podstawowe grupy (A,B,C) rozniace si¢ zakresem
ubezpieczenia.
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IcC

e |NCOtErms International Commercial Terms

The world business organization’

Fincoterms

Miedzynarodowe Reguly Handlu to zbior zasad, okreslajacych
warunki sprzedazy, ktorych stosowanie jest szeroko przyjete na
calym swiecie. Reguly te dzielg koszty 1 odpowiedzialnos¢ pomiedzy
nabywce i sprzedawce oraz odzwierciedlaja rodzaj uzgodnionego
transportu. Incoterms odnoszg si¢ do Konwencji ONZ dotyczacej
kontraktow dla Miedzynarodowej Sprzedazy Dobr. Obecnie
obowiazujaca wersja (od 1 stycznia 2011) jest Incoterms® 2010.




AEO Authorised Economic Operator
PRIt " AE

Upowazniony podmiot gospodarczy i instytucja
Wspolnotowego Kodeksu Celnego, ktora zostala
wprowadzona do porzadku prawnego UE od 01.01.2008 r.
celem stworzenia bezpiecznego lancucha dostaw oraz

walki z terroryzmem.

AEO - jest to instytucja odnoszaca sie do wszystkich
podmiotow, ktore zwigzane sa z obrotem towarowym z
krajami spoza UE.



ISO/IEC 27002

* Okresla ona wytyczne zwigzane z ustanowieniem,
wdrozeniem, eksploatacja, monitorowaniem, przegladem,
utrzymaniem i doskonaleniem Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI - ISMS ang.
Information Security Management System).
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Rozwigzania techniczne:

* Traceability (sledzenie ruchu i pochodzenia) — mozliwos¢
lokalizowania i Sledzenia wyrobow, przez wszystkie etapy
produkcji, przetwarzania i1 dystrybuciji.




:
’
‘ ° ® ®
21 c¢d. rozwigzania techniczne

: Standardy GSl kody kreskowe (standardowe nosniki
wykorzystywane w procesie automatycznej identyfikacji |
gromadzenia danych), elektroniczna komunikacja (standardowe
dokumenty transakcyjne do wymiany droga elektroniczna),
synchronizacja danych podstawowych (infrastruktura i standardy
do wymiany danych podstawowych o produktach i ustugach),
Elektroniczny Kod Produktu (standardy Identyfikacyjne
wykorzystujace technologie RFID i Internet).
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INFORMATION | BUSINESS INTELLIGENCE

)

i

Add a product line ———p | |
|

§ 1

Change a product ————p < !
price !
ct Database i

i

}

)

)

products sold
$10,000 last

month in TV
rodu ada
Change ad e . ’ If inventory level
m tgble : j[ — drop 10%, wh
—Data =] customers might o [ Y
o dget Wauhm;f Shop e c rO ZWl Z a n l a t e c n l CZ n e
Adve ~ = o
_//
Can customer
profile chang
eeeeeeeeeeeeeeee e support a high
credit limit priced product?
Change customer E—
lary level
C mer Demograph
Database
I
ONLINE TRANSACTION PROCESSING i ONLINE ANALYTICAL PROCESSING

» Business Intelligence — Bl (analityka biznesowa) — proces
przeksztalcania danych w informacje, a informacji w
wiedze, za pomoca szerokiego wachlarza aplikacji
| technologii, ktora moze by¢ wykorzystana do
zwiekszenia sprawnosci oraz skutecznosci okreslonych
dzialan, w tym zwiazanych z zapewnieniem
bezpieczenstwa systemow logistycznych.



cd. rozwiazania techniczne

/)
Sieci monitoringu — zbudowane z trzech podsystemow:
* plerwszy - to co bierze udzial w wykrywaniu zagrozen

(np. sensory i radary oraz urzadzenia, na ktorych sa one
zamontowane, radiometry, radary, GPS);

* drugi to media transmisyjne, przewodowe
| bezprzewodowe uzywane do przesylania sygnalow;

* trzeci podsystem, stanowigcy serce systemu realizujacy
wszystkie procesy, to informatyka.




iazania organizacyjne

Rozw




Audyt bezpieczenstwa w firmie:

|
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A
» techniczny, v T
» techniczno-organizacyjny, ) y
* Organizacyjny, A
* teleinformatyczny.
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Metoda i proba badawcza:

1. Badania przeprowadzono za pomoca kwestionariusza
ankiety (zawieral 18 pytan, 16 zamknietych i 2 otwarte)
ktory wystane do 168 roznych firm, z czego zwrotnie
otrzymano 92: 4 z mikro, 24 z malych, 29 ze srednich i 35 z
duzych).

2. Dodatkowo, w celu zweryfikowania wynikow badan
przeprowadzono pie¢ rozmow z ekspertami, logistykami
duzych firm prywatnych i panstwowych.



1. Czy w Firmie/Instytucji wdrozono podstawy prawne
zarzadzania kryzysowego w obszarze zarzadzania
Whioski bezpieczenstwem systemow logistycznych?

* najwieksza wage (100% odpowiedzi na TAK) przywiazuje si¢ do
monitorowania funkcjonowania warunkow prawnych i
organizacyjnych wspomagajacych zarzadzanie zdarzeniami
Kryzysowymi w obszarze logistyki,

* do zagrozen istotnych zaliczono: makrootoczenie organizacji (np.
polityka placowa), mikrootoczenie (np. brak dostepnosci
fachowego personelu), postepowanie czlowieka (bez zltych intencji
np. niezawodnos¢ systemow i zwigzanymi ze zlymi intencjami np.
nieuczciwa konkurencja), katastrofy — np. pozary, huragany);



cd. 1. Czy w Firmie/Instytucji wdrozono podstawy prawne
zarzadzania kryzysowego w obszarze zarzadzania

bezpieczenstwem systemow logistycznych?
Whnioski:

* W mniejszym stopniu zajmowano si¢ obszarami zwigzanymi z
zagrozeniami:

v'naturalnymi, wlacznie ze zmianami klimatycznymi;
v'wynikajacym z lokalizacji magazynu i infrastruktury drogowej;

v'wynikajacymi z niezadowolenia pracownikow (np. strajk lub inna
forma walki z pracodawca);

v'wynikajacymi ze zdarzen godzacych w porzadek konstytucyjny.



cd. 1. Czy w Firmie/Instytucji wdrozono podstawy prawne
zarzadzania kryzysowego w obszarze zarzadzania
bezpieczenstwem systemow logistycznych?

Whnioski:

*w duzych firmach wiele uwagi i zapisow dotyczacych
zarzadzania zdarzeniami kryzysowymi znajduje si¢ w
strategii dzialania firmy, strategii dzialania kluczowych
klientow oraz bezpieczenstwa energetycznego;

* duza wage przywiazuje sie do bezpieczenstwa najwyzszego
Kierownictwa w obszarze zabezpieczenia Kapitalu
intelektualnego zwigzanego z klientami i kontaktami, z
procesami, z badaniami i rozwojem w kontekscie SL w LB.



cd. 1. Czy w Firmie/Instytucji wdrozono podstawy

prawne zarzadzania kryzysowego w obszarze
zarzadzania bezpieczenstwem systemow logistycznych?

WhioskKi:
* W celu skutecznego przeciwdzialania, zabezpieczenia lub
wycleku Iinformacji wykorzystuje sie:

v'uzyskanie praw od Urzedu Patentowego: na wynalazek -
patentu, a na wzor uzytkowy - prawa ochronnego,

v zastrzezenia w umowach z klientami/partnerami zakazu
nawiazywania wspolpracy z pracownikami firmy;

v zastrzezenia zakazu konkurencji w umowie o prace;



cd. 1. Czy w Firmie/Instytucji wdrozono podstawy

prawne zarzadzania kryzysowego w obszarze
zarzadzania bezpieczenstwem systemow logistycznych?

WhioskKi:

* cd. W celu skutecznego przeciwdzialania zabezpieczenia lub
wycleku Iinformacji wykorzystuje sie:

v'stosowanie zabezpieczen systemow informatycznych;

v'zobowiazanie pracownikow do zachowania poufnosci
udost¢pnionych informacji;

v'zawieranie umow o zachowanie poufnosci informacji
udostepnionych w toku negocjacji;



cd. 1. Czy w Firmie/Instytucji wdrozono podstawy
prawne zarzadzania kryzysowego w obszarze
zarzadzania bezpieczenstwem systemow logistycznych?

WhioskKi:

* cd. W celu skutecznego przeciwdzialania zabezpieczenia lub
wycleku Iinformacji wykorzystuje sie:

v'wprowadzenie klauzul o poufnosci do umow z
kontrahentami;

v’ oznakowanie dokumentow, poczty elektronicznej;

v odwolywanie sie do sadow, wlacznie z dochodzeniem
odszkodowania, w przypadku jawnego naruszenia
wlasnosci, kapitalu intelektualnego.



2. Czy zostaly wdrozone procedury wspoldzialania z
otoczeniem zewnetrznym w celu efektywnego
zarzadzania bezpieczenstwem systemu logistycznego?

1. 2/3 ankieterow odpowiedzialo na TAK, a 1/3 na NIE.
2. Dzialania obejmuj3:

* okresowe audyty bezpieczenstwa (fizycznego,
teleinformatycznego, ppoz., urzadzen technicznych) przez
wyspecjalizowane firmy;

* systematyczne szkolenia personelu przez zewne¢trznych
specjalistow w uruchamianiu i realizowaniu procedur na

wypadek sytuacji nieplanowych;



cd. 2. Czy zostaly wdrozone procedury wspoldzialania
Z otoczeniem zewnetrznym w celu efektywnego
zarzadzania bezpieczenstwem systemu logistycznego?

2. Dzialania obejmuja:

* ochrong fizyczna przez profesjonalne firmy typu SUFO
(Specjalistyczne Uzbrojone Formacje Ochrony) w zakresie
ochrony osob i mienia — maja obowiazek wspolpracy z
Policja, Panstwowa Straza Pozarna, Straza Miejska;

 przygotowanie rezerwowej infrastruktury logistycznej (np.

magazynowej, transportowej, zasileniowej w wode, gaz,
energie elektryczng);

e Zapasy utrzymywane przez inne podmioty gospodarcze.



3. Czy strategia rozwoju firmy/instytucji ujmuje
dzialania zapewniajace bezpieczenstwo planowanych
| realizowanych procesow logistycznych?

1. 76% odpowiedzi byla na TAK.
2. W strategii ujmowane sa:
* sposob ochrony marki i reputacji firmy;

* sposob identyfikacji, zarzadzania, monitorowania
biezacymi i przyszlymi zagrozeniami majacymi wplyw na
funkcjonowanie firmy;

* dzialania na wypadek nieplanowych zdarzen (zagrozen),
Kktore paralizujq realizacje celow firmy;



cd. 3. Czy strategia rozwoju firmy/instytucji uymuje
dzialania zapewniajace bezpieczenstwo planowanych
| realizowanych procesow logistycznych?

1. 76% odpowiedzi byla na TAK.
2. W strategii ujmowane sa:
* Sposoby minimalizowania wplywu incydentow;

* dzialania minimalizujace czasy przestoju podczas incydentow i skracanie
powrotu do stanu pierwotnego;

* sposoby doskonalenia dzialan, planow, procedur na wypadek sytuacji
awaryjnych;

* mozliwos¢ szybkiej lokalizacji produktu na rynku i w lancuchu dostaw w celu
zagwarantowania natychmiastowego ich wycofania, w przypadku gdy
zagrazaja bezpieczenstwu zycia i zdrowiu.






WniosKi

ki o
* logistycy z wielkga dozg nieufnosci podchodza do
kryzysow, zagrozen i wynikajacych z tego konsekwencji;

* przygotowania przedsi¢biorstwa do reagowania w czasie 4
faz zarzadzania kryzysowego, (w tym i do systemu
logistycznego) maja charakter dorazny czego dowodem sa
np. brak zapisow w strategii firmy, ksiedze jakosci;

* podejmowane programy czy dzialania majg charakter
krotkotrwaly, oszczednosciowy (z badanych firm, zadna
nie miala wdrozonego systemu Zarzqdzanla
bezpieczenstwem lancucha dostaw i BCM);



cd. wniosKi

* polscy biznesmeni, w tym i logistycy nie przywiazuja wagi do
dzialan, ktore zwigzane s z dzialaniami nieplanowymi —
uwazajq iz tego typu problemy ich nie ,,dotkng”;

* malo jest firm i szkolen profesjonalnych, ktore zajmowalyby si¢
problematyka bezpieczenstwa, zarzadzaniem w sytuacjach
kryzysowych 1 nieoczekiwanych w przedsi¢biorstwach, a tym
samym 1 w logistyce,;



cd. wnioskKi:

* Menedzerowie loglstycy nie sg merytoryczme przygotowanl
do sprawowania funkcji zarzadcy kryzysowego, brakuje im
wiedzy teoretycznej popartej treningami I uczestnictwem w
symulowanych, nieplanowych sytuacjach;

* wielu logistykow uwaza, ze wszystko ,,zalatwi” pozyskany
pieniadz (kredyt, wyprzedaz) a nie innowacyjnosc, skuteczne
przeciwdzialanie skutkom sytuacji kryzysowych (korzystanie
z firm 3PL, 4PL, obnizka kosztow logistycznych, nowe
rozwiazania w optymalizowaniu procesow logistycznych,
pozyskanie strategicznego odbiorcy);



cd. wnioski: \mfy ‘Jfﬁ
Tita
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* brakuje opracowan o charakterze naukowym z obszaru
metod zarzadzania bezpieczenstwem procesow
logistycznych w sytuacjach kryzysowych;

* liczba regulacji, inicjatyw i przepisow, majacych
zapobiegac zakloceniom lancucha dostaw stanowig
powazny utrudnienie w dzialalnosci przedsiebiorstw
funkcjonujacych w ramach gospodarki globalnej.



cd. wnioski: \ME? :’VOK
Tita

*waga problemu w dzialaniach rzeczywistych, w portach:

v'okolo 50% szkéd w transporcie wynika z ubytkow i
Kkradziezy;

v'309% to straty z powodu uszkodzenia lub zniszczenia
ladunku;

v'wyludzenie ladunku dla firm ubezpieczeniowych w
Europie to strata 8 mld rocznie.

/nttp://www.ekonomia-24.pl/artukul/791743.html. http://www.imo.org. http://www.prs.pl. http://www.bct.gdynia.pl/,
10.09.2016.
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